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POLITICA DE PROTECCION DE DATOS DE EMPLEADOS (INTERNOS)

1. Introduccién

Nuestro negocio es la generacién hidroeléctrica. Operamos plantas en Europa Central y
Oriental, el mar Negro y el Cducaso. A su vez, participamos del negocio de distribucion y
comercializacion de potencia, operando redes de distribucién a gran escala en Bulgaria y
Georgia con mds de 2.3 millones de usuarios de red.

Nuestra compania fue establecida en 1994 en la ciudad Checa de Svitavy, participando en
la modernizacion y rehabilitacion del sector hidroeléctrico en Europa Central y Oriental
durante el periodo de transicion econdmica. La capacidad total instalada de nuestras
centrales es de 1243 MW, mientras que la generacion anual de energia es mayor a los 3.8
TWh.

Una parte del grupo multinacional ENERGO-PRO, con casa matriz en Praga, es el fabricante
esloveno de turbinas hidroeléctricas Litostroj Power d.o.o., con proyectos comisionados en
mds de 60 paises alrededor del mundo. Su subsidiaria, Litostroj Engineering a.s., registrada en
la RepUblica Checa (previamente conocida como CKD Blansko Engineering, a.s.), concentra
sus esfuerzos en la investigacion, diseno y trabajos de ingenieria. El Grupo Litostroj también
suministra equipo para centrales hidroeléctricas, incluyendo turbinas reversibles para
almacenamiento por bombeo (Pumped-Storage), y centrales de bombeo.

2. What this is about

Esta es la politica de proteccién de datos del Grupo ENERGO-PRO! ("nosotros’, "nuestro").
Debe ser seguida por todos los empleados, contratistas, trabajadores temporales, agentes y
consultores (“personal”’ o “usted”) que trabajen para o con ENERGO-PRO. Llevamos a cabo
los datos personales de nuestros empleados.

Esta politica establece cdmo buscamos proteger los datos personales y asegurarnos de que
el personal comprenda las reglas que rigen el uso de los datos personales a los que fienen
acceso en el curso de su trabajo. En particular, esta politica requiere personal para asegurar
gue el Oficial de Proteccién de Datos (DPO) deba ser consultado antes de que cualquier
proceso significativo de procesamiento de datos se inicie para asegurarse de que las
medidas de cumplimiento pertinentes se aborden.

Esta politica proporciona informacién y orientacién de uso general en todas las dreas
comerciales. 3Porque es esto importante?

Si no manejamos los datos personales de manera responsable y legal, esto puede tener un
impacto negativo en la confianza de las personas en nuestro negocio. Ademds, nuestra
informacion comercial sensible es confidencial y debe protegerse adecuadamente; de lo
contrario, esto puede significar que perdamos nuestra ventaja competitiva, suframos danos
a la reputacion o nos expongamos a responsabilidades legales.

Es importante destacar que, si no cumplimos con las leyes de proteccidén de datos, también
podemos enfrentarnos a multas regulatorias masivas (de hasta 20 millones de euros o el 4%
de la facturacion anual global, lo que sea mayor).

3. Definiciones
Es importante que comprenda los siguientes términos:

"Leyes de proteccidén de datos"' hace referencia a las leyes que rigen la privacidad, el uso y la
proteccién de los datos personales, incluido el RGPD y cualquier ley local que se aplique en
el pais donde frabaja o para las personas cuya informacién utiliza.

1 Bl Grupo incluye DK Holding Investments, s.r.o., el Unico y directo accionista de ENERGO-PRO as., asi como todas
sus directas e indirectas subsidiarias.
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"RGPD" hace referencia al Reglamento General de Proteccion de Datos (GDPR), que se ha
aplicado en toda la Unidn Europea ("UE") desde el 25 de mayo de 2018, y afecta a
organizaciones establecidas en la UE y también a aquellas fuera de la UE que utilizan datos
personales de personas en la UE en cierta forma.

"Datos personales” significa cualquier informacién relacionada con una persona fisica
identificada o identificable (es decir, una que pueda ser identificada, directa o
indirectamente, en particular por referencia a un identificador o uno o mds factores
especificos de los aspectos fisicos, fisioldgicos, genéticos, mentales, de identidad econdmica,
cultural o social de dicha persona). Los identificadores incluyen cosas como el nombre,
nUumero ID, datos de ubicacién y los identificadores en linea.

Ejemplos de los tipos de personas sobre las que recopilamos datos personales: empleados
actuales y anteriores, agencias, personal contratado y otro personal, clientes, proveedores
y contactos de marketing.

Ejemplos de los tipos de datos personales que recopilamos: datos de contacto de las
personas, antecedentes educativos, detalles financieros y salariales, detalles de certificados
y diplomas, educacioén y habilidades, estado civil, nacionalidad, cargo, datos de salud,
datos biométricos y CV.

Los datos totalmente anonimizados (es decir, los datos a partir de los cuales no se puede
identificar a una persona) y la informacién sobre personas fallecidas generalmente no se
consideran datos personales.

"Datos personales de categoria especial’ significa datos personales que revelan el origen
racial o étnico, opiniones politicas, creencias religiosas o filoséficas, o afiliacion sindical, y el
procesamiento de datos genéticos, datos biométricos con el fin de identificar de forma Unica
a una persond fisica, datos relacionados con la salud o datos relacionados con la vida sexual
U orientacion sexual de una persona fisica.

Los datos de categorias especiales (a veces denominados por su antiguo nombre de “datos
personales sensibles”) requieren una proteccion especial debido a la posibilidad de que
causen perjuicios a la persona con la que se relacionan y, por lo tanto, deben controlarse
estrictamente de acuerdo con esta politica.

Los datos de salud son probablemente los datos mds tipicos que encontrard en esta
categoria (que cubren tanto la salud fisica como mental) y cubren cualquier informacién que
revele informacion sobre su estado de salud.

"Procesamiento de datos" significa cualquier operacién o conjunto de operaciones realizadas
sobre datos personales o conjuntos de datos personales, ya sea por medios automatizados o
no, como recopilacion, registro, organizacion, estructuracion, almacenamiento, adaptacion
o alteracién, recuperacién, consulta, uso, divulgacion por transmisién, difusion o puesta a
disposicion de otra manera, dalineacidn o combinacién, restriccién, borrado o
destruccion. Practicamente todo lo que haces con datos personales es procesamiento de
datos.

“Violaciones de datos” significa una violacién de la seguridad que conduce a la destruccion,
pérdida, alteracién, divulgacion no autorizada o acceso a datos personales transmitidos,
almacenados o procesados de ofra manera, de manera accidental o ilegal.

4. Alcance

Esta politica se aplica a todo el personal. Usted debe estar familiarizado con esta politica y
cumplir con sus términos.

Ocasionalmente, podemos complementar o enmendar esta politica con politicas y/o pautas
adicionales, le informaremos de los cambios materiales cuando apliquen.
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5. ¢Quién esresponsable de esta politica?

El DPO tiene la responsabilidad general de esta politica. El o ella es responsable de garantizar
gue todo el personal cumpla con esta politica.

Sin embargo, lograr el cumplimiento correcto de la proteccion de datos redunda en el interés
de todos y es responsabilidad de todo el personal. Si detecta un problema de proteccién de
datos (o0 un problema potencial), inférmelo y resuélvalo rdpidamente y siempre solicite
asistencia cuando lo necesite.

6. Nuesiros procedimientos

Legalidad, justicia y procesamiento transparente

Debemos procesar los datos personales de manera legal, justa y transparente de acuerdo
con los derechos de las personas. Esto generalmente significa que no debemos procesar
datos personales a menos que:

e el procesamiento sea:

a) necesario para ejecutar un confrato que fenemos con un individuo (incluido un
confrato de tfrabajo) o para cumplir con las obligaciones legales que tenemos; o
b) de otro modo necesario para nuestros intereses legitimos y no estd anulado por los
derechos de proteccion de datos de la persona; o
e la persona cuyos datos estamos procesando ha dado su consentimiento para ello.

El consentimiento debe ser libre, especifico, informado e inequivoco, y otorgado mediante
una declaraciéon o una accidén afirmativa clara, que demuestre que el individuo estd de
acuerdo con el procesamiento de sus datos personales. Usted deberd mantener registros de
los consentimientos. Si alguien retira su consentimiento para que procesemos su informacién,
tendremos que dejar de procesarla.

Siempre que sea posible, debemos fratar de asegurarnos de que el procesamiento esté
permitido por una de las razones alternativas descritas en el primer punto anterior
(particularmente para la informacién relacionada con el empleo). En la mayoria de los casos,
esta disposicion se aplicard a las actividades de procesamiento de datos comerciales de
rutina.

Datos personales de categoria especial

En la mayoria de los casos en los que procesamos datos personales de categorias especiales,
necesitaremos el consentimiento explicito del interesado para hacerlo, a menos que se
apliquen circunstancias excepcionales o la ley nos exija hacerlo (por ejemplo, para cumplir
con las obligaciones legales para garantizar la salud y la seguridad en el trabajo, o si alguien
estd gravemente herido y no puede dar su consentimiento).

Cualquier consentimiento deberd identificar claramente cudles son los datos relevantes, por
qué se estdn procesando y a quién se divulgardn. Idealmente, la persona deberd responder
con una declaracién en palabras y (si es posible) que esté firmada y fechada. Usamos un
formulario de consentimiento para fines de salud especificos. (Ver Apéndice 1.)

Procesamiento para fines especificos

Usted no puede simplemente recopilar datos personales por "razones por determinar"'. Debe
asegurarse de que los datos personales se recopilen solo para fines especificos, los cuales se
le informan a la persona. Usted no puede decidir, mds tarde, usar esos datos para algo
completamente diferente (en la mayoria de los casos, tendria que regresar con la persona y
pedir permiso para usar los datos para ese propdsito diferente).
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Minimizacién de datos y precisiéon

Nos aseguraremos de que cualquier dato personal que procesemos sea exacto, adecuado,
relevante y no excesivo dado el propdsito para el que fue obtenido.

Usted deberd realizar comprobaciones periddicas para asegurarse de que los datos
personales que tenemos sigan siendo precisos y actualizarlos segin sea necesario. Las
personas pueden solicitar que corrijamos los datos personales inexactos relacionados con
ellos. Si cree que la informaciéon es inexacta, debe registrar el hecho de que la exactitud de
la informacién estd en disputa e informar al DPO. Es posible que la informacidén que sea
incorrecta, enganosa, inexacta o desactualizada deba actudlizarse o posiblemente
destruirse; si no estd seguro de esto, hable con el DPO.

Al crear formularios o procesos para recopilar datos personales, deberd asegurarse de que
estos recopilen los datos minimos requeridos, y nada mds; cualquier dato que no sea
necesario para el propdsito para el que se estd recopilando o ha sido recopilado no debe
recopilarse en el primer lugar. No procesaremos los datos personales obtenidos para un
propdsito para ningun propdsito no relacionado a menos que la persona en cuestion haya
aceptado esto o de ofra manera lo esperaria razonablemente.

7. Seguridad de datos

Debemos mantener los datos personales seguros contra la destruccioén, pérdida, alteracion,
divulgacion o acceso no autorizados, accidentales o ilegales. Esto significa que cumplan con
nuestras directrices y politicas de seguridad.

Tenemos la obligacion de implementar las medidas técnicas y organizativas adecuadas para
garantizar que los datos permanezcan seguros. Dependiendo de la situacién, puede ser
apropiado, por ejemplo, para:

e Limitar el acceso a los datos, Unicamente a las personas especificas autorizadas que
necesiten conocerlos (controles de acceso);

o Utilizar datos no identificables (por ejemplo, anonimizados o codificados);

e Escritorios y armarios seguros con cerradura. Los escritorios y armarios deben
mantenerse cerrados con llave si contienen datos personales (e informacion
confidencial);

e Deshacerse de los datos personales de forma segura. Los documentos en papel
deben triturarse. Los disquetes, CD-ROM y USB deben destruirse fisicamente cuando
ya No sean necesarios; o

e Utilizar el equipo de forma segura. AsegUrese de que terceros, como los visitantes, no
puedan ver datos personales en los monitores de la empresa. Cierre la sesién de las
PC cuando las deje desatendidas.

Debemos tener especial cuidado con las aplicaciones y los servicios basados en la nube. No
coloque datos en una aplicacion nilos cargue en la nube sin la autorizacion del DPO.

También debe asegurarse siempre de que los dispositivos que usa para acceder a los datos
personales estén encriptados y asegurarse de que existan las protecciones adecuadas
cuando comparta datos personales con otras personas.

La seguridad de datos es una prioridad, pero también un reto constante para nuestro
negocio. Necesitamos asegurarnos de que estamos probando, analizando y evaluando
regularmente la efectividad de las medidas de seguridad técnicas y organizativas que
utilizamos para procesar datos personales.

Conservacion de datos

Debemos conservar los datos personales durante no mds de lo necesario. Lo que sea
necesario dependerd de las circunstancias de cada caso, teniendo en cuenta las razones
por las que se obtuvieron los datos personales, pero esto debe determinarse de manera
coherente con Nuestra Guia de Conservacién de Datos. (Ver Apéndice 2).
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Al destruir o borrar datos personales, debe hacerlo de forma segura.

Si es posible anular la identificacion de la informacién de modo que no se pueda individualizar
a partir de ella, es posible que podamos conservarla durante mds tiempo, por ejemplo,
cuando sea Util para fines analiticos o estadisticos.

Sus datos personales

Usted debe tomar medidas razonables para garantizar que los datos personales que tenemos
sobre usted sean exacta y actualizada como sea necesario, por ejemplo, si sus circunstancias
personales cambian, por favor, informar al departamento de recursos humanos para que
puedan actualizar sus registros.

8. Transferencia de datos internacionales

Existen restricciones sobre las transferencias internacionales de datos personales. Una
transferencia internacional de datos puede ocurrir no solo cuando envia datos personales a
un destinatario que se encuentra fuera de la EEA, sino también cuando se accede a datos
personales o se ven desde fuera de la EEA.

No debe fransferir datos personales fuera del EEA (que incluye la UE, Islandia, Liechtenstein y
Noruega) sin antes consultar al DPO. En general, serd necesario establecer contratos
especificos o mecanismos de transferencia alternativos antes de que los datos personales
puedan transferirse legalmente fuera de la EEA.

Debe tener especial cuidado cuando busque utilizar proveedores que tengan su sede fuera
de la EEA o que utilicen subcontratistas fuera de la EEA para determinados aspectos de los
servicios que prestan. Cuando utilice servicios basados en la nube, deberd verificar las
ubicaciones donde se alojan los datos y asegurarse de que se cumplan los requisitos
relacionados con las transferencias internacionales de datos.

9. Requerimientos de acceso de sujetos

Bajo el GDPR, los individuos tienen derecho (con ciertas excepciones) a solicitar acceso una
copia de la informacién contenida sobre ellos. Esto puede incluir cualquier opinién que usted
y ofros empleados hayan agregado a sus registros. A veces, estos se conocen como "SAR"
(que significa "solicitudes de acceso de sujetos”).

Las personas también tienen derecho a solicitar la rectificacion, el borrado, la restriccion, la
portabilidad de los datos, a oponerse al procesamiento y otros derechos en relacién con la
toma de decisiones automatizada vy la elaboracién de perfiles.

Estos derechos se denominan solicitudes de datos por sujetos (DSR). Sirecibe un DSR, por favor
atienda tal peticion inmediatamente y realice seguimiento a la RPD mediante nuestro
procedimiento DSR descrito en el Apéndice 3. Es posible que se le pida que nos ayude a
cumplir con esas solicitudes, pero no hay que responder antes de contactar con la DPO,
incluso para reconocer la solicitud.

No podemos cobrar una tarifa por responder a las DSR, aunque podemos cobrar nuestros
costos administrativos si una solicitud es manifiestamente infundada o excesiva,
especialmente si es repetitiva.

Ninguna de las DSR es absolutas - hay excepciones y restricciones a la informacién a la que
tiene derecho una persona o lo que puede requerir una organizaciéon para hacer dar
respuesta a una solicitud en virtud de las leyes de proteccidén de datos.

¢Y si usted quiere realizar una DSR?

Comuniquese con el DPO si desea corregir o solicitar informacién que tenemos sobre usted,
o ejercer cualquiera de sus otros derechos descritos anteriormente.
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10. Informar violaciones de datos

Todos los miembros del personal tienen la obligacién de informar las fallas de cumplimiento
de proteccién de datos, reales o potenciales. Esto nos permite:

e investigar la falla y tomar medidas correctivas si es necesario; e,
e Informar la infraccidon a las autoridades regulatorias o a la policia cuando sea
aconsejable hacerlo.

No se demore en informar una violacion de datos: el tiempo serd fundamental para controlar
la violacién, ademds, tenemos la obligacién de informar las violaciones de datos personales
a los reguladores pertinentes (generalmente dentro de las 72 horas). Esto es muy importante.

La prevencién es la forma mds efectiva de defensa. Si ve algo que pueda representar un
riesgo para la seguridad, inférmelo de inmediato a su superior jerdrquico.

11. Capacitacion

Todo el personal recibird capacitacion sobre esta politica. Los nuevos miembros recibirdn
capacitacion como parte del proceso de induccidn. Se proporcionard mds capacitacion
siempre que haya un cambio sustancial en la ley o en nuestra politica y procedimiento.

La formacidn se proporciona en linea y cubrird:

e laleyrelativa a la proteccién de datos; vy,
e nuestra proteccién de datos y politicas, asi como los procedimientos relacionados.

La finalizacion de la formacidén es obligatoria.

El DPO supervisard continuamente las necesidades de formacion, pero si cree que necesita
mds formacién sobre cualquier aspecto de la ley pertinente o esta politica o procedimientos,
pdngase en contacto con el DPO.

12. Vigilancia

Todos deben vigilar el cumplimiento de esta politica. El DPO tiene la responsabilidad general
de monitorear esta politica con regularidad para asegurarse de que se cumpla.

13. Incumplimiento de esta politica
Nos tomamos muy en serio el cumplimiento de esta politica.
El incumplimiento lo pone en riesgo tanto a usted como a la empresa.

La importancia de esta politica significa que el incumplimiento de cualquier requisito puede
dar lugar a una accidn disciplinaria segun nuestros procedimientos, que puede resultar en el
despido.

Si tiene alguna pregunta o inquietud sobre algo en esta politica, no dude en comunicarse
con el DPO.
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APENDICE 1

FORMULARIO DE CONSENTIMIENTO PARA EL TRATAMIENTO DE DATOS PERSONALES DE
CATEGORIA ESPECIAL

DECLARACION
El abagjo firmante

(Nombre, segundo nombre (s) y apellido)

NUmero de identificacion personal (o equivalente): , en mi calidad
de:

0 Empleado de la empresa

0 Cdényuge, pareja que vive en familia, hijos mayores de 18 aios del empleado de la
empresa

0 Representante autorizado de

0 Otro / por favor describa /:

DECLARO:
qué
Estoy de acuerdo

gue ENERGO-PRO procese y almacene mis datos personales (incluidos mis datos de salud)
proporcionados por mi en los documentos:

[0 Solicitud de apoyo financiero [cualquier fondo de salud aplicable];]
[0 Documentacién médica descrita en la solicitud;]
[0 Otro / por favor describa /: ]

segun los requisitos de:

* Reglamento (UE) 2016/679 del Consejo y Parlamento Europeo, del 27 de abril de 2016, sobre
la proteccidn de las personas en lo que respecta al fratamiento de datos personales y sobre
la libre circulacion de dichos datos (Reglamento (UE) 2016/679); y

* Las leyes y reglamentos nacionales de proteccién de datos,
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Los cuales he proporcionado en relacion con el propdsito de [propdsito, como apoyo
financiero para el fratamiento de una enfermedad que no es pagado por el estado y / o bajo
ningun plan de seguro médico obligatorio.]

Estoy familiarizado con:

- el propdsito y los medios para procesar mis datos personales (incluidos mis datos de salud);
- el cardcter voluntario del suministro de datos personales;

- el derecho a acceder y corregir o eliminar los datos recopilados y el derecho a restringir el
procesamiento de datos personales;

- el derecho a oponerse al procesamiento, asi como el derecho a solicitar la transferencia de
mis datos personales a un tercero - controlador de datos personales;

- el derecho a apelar ante la Autoridad Nacional de Proteccion de Datos [insertar enlace all
sitio web] en relacién con el procesamiento de mis datos personales;

- la politica de proteccidn de datos de las empresas del grupo ENERGO-PRO;

- los datos de contacto del delegado de proteccidn de datos: [insertar la direccién de correo
electréonico del DPD]; y

- el hecho de que ENERGO-PRO pueda necesitar transferir mis datos personales (incluidos mis
datos de salud) en todo el mundo y pueda utilizar a terceros para procesar mis datos
personales en nombre de ENERGO-PRO.

(Estoy informado y estoy de acuerdo con el procesamiento como se describe arriba)

Doy mi consentimiento como resultado de mi libre albedrio y se me informa que tengo
derecho en cualguier momento a negarme a dar, en parte o en su fotalidad, mi
consentimiento y a refirar un consentimiento ya otorgado. El retiro de mi consentimiento no
afecta la legalidad del procesamiento basado en un consentimiento previo al retiro.

[Se me informa que en caso de denegacion (total / parcial) es posible no continuar con la
consideracién de la solicitud mencionada anteriormente.]

Fecha: Declarante:

(firmal)

Lugar:

* para completar manualmente
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APENDICE 2
DIRECTRICES DE RETENCION DE DATOS

Sus datos personales se almacenan solo durante un periodo que es necesario para lograr los
fines propuestos.

En cuanto al desempeno de las relaciones laborales, solo se fratardn los datos personales
requeridos por la ley y se mantendrdn en los términos que establezca la legislacién laboral y
de seguridad social.

En ausencia de requisitos legales sobre la retencion de datos, los datos pueden almacenarse
por un periodo de hasta 5 anos.
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APENDICE 3
SOLICITUD DE DATOS DE SUJETOS

Si desea enviar una solicitud para acceder, rectificar, borrar, restringir u oponerse al
procesamiento de los Datos personales que nos ha proporcionado previamente, o si desea
enviar una solicitud para recibir una copia electrénica de sus Datos personales con el fin de
transmitirlo a otra empresa (en la medida en que la ley aplicable le otorgue este derecho a
la portabilidad de datos), puede comunicarse con nosotros por correo electrénico ( [inserte
la direcciéon de correo electréonico del DPO | ). Responderemos a su solicitud de acuerdo con
la ley aplicable.

Cualguiera que sea la solicitud que redlice, debe contener una descripcion detallada y
precisa de los datos en cuestion. Cuando existan dudas razonables con respecto a su
identidad, es posible que se le solicite que proporcione una copia de un documento para
ayudarnos a verificar su identidad. Puede ser cualquier documento adecuado, tal como su
DNI o pasaporte. Si proporciona cualquier otro documento, los datos personales como su
nombre y su direccidon deben ser claros para poder identificarlo, mientras que cualquier otro
dato como una foto o cualquier caracteristica personal puede estar tachado.

Nuestro uso de la informacién contenida en su documento de identificacién estd
estrictamente limitado: los datos solo se usardn para verificar su identidad y no se
almacenardn por mds tiempo del necesario para este propdsito.

Dependiendo de la naturaleza de su solicitud, deje en claro qué datos personales le gustaria
que se modifiquen, si desea que se eliminen sus datos personales de nuestra base de datos
o, de lo conftrario, hdganos saber qué limitaciones le gustaria poner en nuestro uso de sus
datos personales. Para su proteccidn, solo podemos implementar solicitudes con respecto a
los Datos personales asociados con su cuenta, su direccidén de correo electronico u otra
informacion de cuenta u otra informacién especifica que le concierne y que usted utiliza para
enviarnos esta solicitud, es posible que necesitemos verificar su identidad antes de
implementar la misma.

Tenga en cuenta que es posible que necesitemos conservar cierta informacion para fines de
mantenimiento de registros. También puede haber informacion residual que permanecerd

dentro de nuestras bases de datos u otros registros y que no se eliminard.

Cumpliremos con su (s) solicitud (es) tan pronto como sea razonablemente posible.
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